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В статье раскрываются основные моменты разработки драйверов устройств, работающих под управлением операционной системы жесткого реального времени QNX. Проводится сравнение нескольких методик разработки. Особое внимание уделяется наименее документированной методике проектирования драйверов, работающих с системным менеджером устройств (dev-драйвера).

Введение

Операционная система QNX хорошо известна разработчикам как программного, так и аппаратного обеспечения. Главная причина этого – удачное сочетание микроядерной, модульной архитектуры, поддержки приложений реального времени и совместимости с открытыми стандартами. Широкое распространение QNX получила в системах автоматизации технологических процессов, коммуникационных комплексах, встраиваемых системах.

Чтобы программы и процессы, выполняющиеся под управлением ОС, могли работать с имеющимся оборудованием, необходимы драйвера. Драйвер – программа, предлагающая приложению-клиенту интерфейс доступа к ресурсам какого-либо устройства. Цель данной статьи – описание структуры и особенностей составления драйверов устройств в среде операционной системы реального времени QNX4.

Драйвера устройств в QNX

В операционной системе QNX существуют три класса драйверов. Они различаются как типом предоставляемого интерфейса доступа к устройству, так и реализацией этого интерфейса. Особенности каждого класса отражены в таблице 1.

Таблица 1. Сравнение классов драйверов QNX
	
	Dev-драйвера
	Менеджеры ресурсов
	Сервер-процессы

	Интерфейс
	POSIX1003.1
	POSIX1003.1
	определяется разработчиком

	Доступ к устройству
	файл устройства в каталоге /dev
	файл устройства
	pid процесса

	Используемые системные модули
	Менеджер устройств Dev
	Менеджер проццессов Proc
	Нет


Самый простой в реализации класс драйверов – сервер-процессы. Они обеспечивают произвольный, определяемый программистом интерфейс доступа к устройству. Этот интерфейс базируется на обработке сообщений непосредственно от приложения-клиента. Такой подход к разработке драйверов возможен, так как любой процесс в ОС QNX, обладая  привилегиями 1го уровня процессора Intel, может получить доступ к ресурсам оборудования. Драйвера, выполненные в виде сервер-процессов, трудно перенести на другую программную платформу, т. к. сам подход предполагает использование специфических средств межпроцессного взаимодействия (IPC) и функций системы QNX.
Менеджер ресурса (или менеджер ввода/вывода) еще одна специальная форма серверного процесса в ОС QNX. Его отличие от предыдущего класса в том, что он регистрирует префикс (файл устройства) в пространстве имен QNX4 (например: /dev/tape) и отвечает на стандартный (POSIX) набор сообщений ввода/вывода (IO_OPEN, IO_CLOSE, и т.д.). Менеджеры ресурсов с успехом могут применяться как в качестве драйверов устройств, так и в качестве драйверов более высокого уровня (сетевые протоколы). Преимущество менеджеров ресурсов также в возможности выполнять дополнительные функции, непредусмотренные стандартом POSIX. 
Если перед Вами стоит задача наладить работу POSIX-совместимого приложения с каким-либо символьным устройством (модем, терминал или принтер), то, возможно, оптимальным решением будет разработка Dev-драйвера (драйвера, встраиваемого в менеджер устройств Dev). Интерфейс POSIX 1003.1 определяет функции управления модемом, уровнем сигналов, скоростью приема/передачи в бодах (bod = bit of data), контролем четности, операции со строками и т. д. Все эти функции, а также обработка системных вызовов и буферизация данных могут контролироваться Менеджером Устройств, системным процессом QNX. Задачи Dev-драйвера при таком подходе ограничиваются обработкой прерываний и передачей данных между менеджером Dev и оборудованием (для этой передачи используется специальный, оптимизированный интерфейс).
Далее в статье рассмотрим случай, когда требуется обеспечить именно POSIX совместимый интерфейс ввода/вывода. Такая ситуация может возникнуть при работе с обширным кругом аппаратного обеспечения: многоканальные, интеллектуальные адаптеры, эмуляторы терминальных устройств, драйвера принтеров и т. п. 

Задачи драйвера

QNX - модульная операционная система. Это означает, что различные системные службы реализуются независимыми процессами-менеджерами. В случае POSIX совместимых драйверов устройств, информационный обмен с приложением-клиентом обеспечивается системным процессом - менеджером устройств Dev.

Dev контролирует часть пространства имен, начинающихся с префикса '/dev', и получает сообщения от процессов, которые работают с вызовами ввода/вывода на именах, начинающихся с этого префикса. Все функции POSIX интерфейса, включая read и write, операции чтения по времени, контроль потока, редактирование строк, и т.д., обрабатываются исключительно менеджером Dev. Драйвера же работают напрямую с ресурсами оборудования и взаимодействуют с сервером Dev посредством трех очередей данных, как показано на рисунке 1.
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Рис. 1. Схема взаимодействия менеджера Dev и драйвера устройства

Dev-драйвера - обычные процессы QNX, компилируемые для работы на уровне привилегий 1 процессоров x86. Это необходимо для обращения к регистрам ввода/вывода и обработки прерываний. Управление драйверами (запуск и останов) может осуществляться динамически.

Задача Dev-драйвера в системе QNX4 (в отличие от такового же классического драйвера устройства в системе UNIX) заключается исключительно в передаче данных между буферами и устройством. При необходимости записи байта информации в устройство Менеджер Dev вызывает функцию Kick(). Если же драйвер получил байт данных из устройства, вызывается функция tti(), размещающая этот байт во входном буфере. 

Также драйвер может воспринимать управляющие воздействия от стандартных вызовов stty (управление терминальным устройством) и ioctl (управление устройством ввода/вывода). Для перехвата этих вызовов в состав драйвера вводятся функции Stty() и Ioctl(), также вызываемые непосредственно менеджером Dev.

Для каждого драйвера менеджер устройств поддерживает выходной и входной буфер, содержащие соответственно данные готовые для записи и данные, считаные из устройства. Канонический буфер (см. рис. 1) используется исключительно Менеджером Dev при обработке вызовов read() и write().
Структура драйвера

1. Инициализация
Остановимся на нескольких ключевых моментах инициализации, необходимых для «подключения» драйвера к менеджеру устройств.

Прежде всего, драйвер должен зарегистрироваться (заявить о себе) и запросить ресурсы у менеджера Dev, вызвав функцию dev_drvr_register():

int dev_drvr_register(

// Функция регистрации драйвера возвращает идентификатор

char *name,

// Символьное имя драйвера

          
char *prefix,

// Символьный префикс для регистрации в каталоге /dev
int nttys,

// Количество каналов в устройстве

          
int (far *Kick) ( struct output_buffer far *),
// Интерфейсные функции
          
int (far *Stty) (struct termios far *),

          
int (far *Ctrl) (union ioctl_entry far *),

          
struct driver_ctrl *drv_ctrl,


// Заполняется функцией
          
unsigned flags );
// Флаги

В качестве параметров драйвер передает уникальное имя, префикс для  создания псевдофайлов в каталоге /dev, количество обрабатываемых каналов и адреса трёх функций (Kick, Stty и Ioctl). Количество каналов указывает, сколько нумерованых файлов с общим префиксом будет создано в каталоге /dev. При достаточном количестве свободных ресурсов, Dev вернет драйверу идентификатор и заполнит структуру driver_ctrl информацией, необходимой для последующих запросов. Включен в эту структуру и адрес функции tti, которая должна использоваться драйвером для записи данных во входной буфер.

Функция Kick() вызывается менеджером Dev при изменении состояния буфера выходных данных, то есть когда появляются данные для записи в устройство. Функция Stty() вызывается Dev всякий раз, когда драйвер должен обработать изменения в структуре управления терминалом termios (например, изменение скорости передачи или контроля четности). Функция Ioctl() вызывается для обработки стандартных управляющих воздействий (sendbreak, dropline, и т.д.).

Слово флагов (flags), передаваемое функции dev_drvr_register(), может содержать биты, указывающие специальные режимы настройки и работы драйвера. Вот они:

DRVR_SCAN – вызов open() без указания номера устройства (например: /dev/con , а не /dev/con1) открывает первое незанятое устройство.

DRVR_NOTTY – нетерминальное устройство. Все вызовы функций togetattr() и isatty() завершаются с ошибкой.

DRVR_SINGLE_OPEN – вызов open() завершается ошибкой, если устройство уже «открыто» каким-либо процессом.

DRVR_HEX_SUFFIX – номера устройств указываются в 16ричном коде, начиная с 00.

DRVR_STTY – функция Stty() вызывается при каждом вызове функции tcsetattr().

DRVR_NO_SUFFIX – если регистрируется устройство с одним каналом, к имени файла не добавляется номер (например: /dev/null , а не /dev/null1).

Следующим шагом драйвер вызывает функцию dev_drvr_mount() для каждого из каналов устройства:

int dev_drvr_mount(

// Функция выделения ресурсов для каналов устройства

int handle,

// идентификатор от dev_drvr_register

            int tty,


// номер канала = drv_ctrl.base_tty + № п/п
            int nttys,

// Количество каналов, требующих выделения ресурсов

            struct device_ctrl *ctrl );
// Заполняется функцией

При этом драйвер в структуре device_ctrl должен установить для каждого канала размеры входного, выходного и канонического буферов. Каждый вызов dev_drvr_mount() может относиться к одному или нескольким каналам. Если при вызове определяется больше чем один канал, то функция пытается выделить под буфера ввода/вывода меньшее число сегментов разделяемой памяти. Таким образом, вызов dev_drvr_mount() сразу для нескольких каналов является хорошим способом сохранения ресурсов системы. Функция возвращает драйверу 0 в случае успешного выделения ресурсов и заполняет поля  структуры  device_ctrl для каждого канала. Эта структура будет содержать указатели на три очереди данных, структуру termios, а также уникальный номер tty для каждого канала (если мы монтируем несколько каналов то второй аргумент указывает номер первого из них). Практическое значение имеет только указатель на выходную очередь данных obuf и номер tty, используемый при вызове tti().

Перед финальной инициализацией интерфейса обмена необходимо выполнить настройку аппаратной части. Обычно она заключается в записи команды сброса в регистр устройства и последующей записи параметров режима работы в регистры настройки. Также необходимо активизировать обработку прерываний от устройства. Для этого воспользуемся следующей функцией:

int qnx_hint_attach(

// Регистрация обработчика прерываний

unsigned intnum, 
// Номер прерывания (IRQ)

pid_t (* handler)(void), // Функция-обработчик

unsigned ds ); 
// Сегмент данных для обработчика


В случае успешного выполнения функция вернет положительное число (идентификатор обработчико), которое нужно сохранить и использовать при завершении работы прогаммы.


Функция обработчик объявляется как far (дальняя) и не должна содержать обращений к каким-либо библиотечным функциям и к функциям, активно использующим стек. Все переменные, задействованные в обработчике, должны объявляться как volatile (разделяемые) и находится в сегменте ds. Также рекомендуется отключить проверку стека (stack checking). Общий вид функции-обработчика:

#pragma off(check_stack);

pid_t far IrqHandler(void)

{

/* Обработка прерывания*/

…

if(needProc)


// Если событие требует дальнейшей обработки

return(proxyID);
// Генерируем сообщение-прокси при выходе

else
return(0);

}

#pragma on(check_stack);
После того как выделена память под очереди данных, все каналы зарегистрированы и настроено оборудование необходимо «включить» каждый канал. Это делает функция dev_drvr_arm(int tty), которую надо вызвать отдельно для каждого канала. В качестве параметра передаем номер tty, полученный от dev_drvr_mount.

На этом заканчивается стартовая часть драйвера. Всё готово к тому, чтобы менеджер Dev начал размещать данные в очередях ввода/вывода.
2. Чтение данных из устройства
Большинство драйверов устройств во всех ОС используют в своей работе аппаратные прерывания. По этой причине, менеджер Dev предоставляет механизм эффективного ввода данных непосредственно из обработчика аппаратного прерывания.
Обработчики прерываний в QNX4 способны отправлять неблокируемое сообщение (прокси) при своем завершении. Функция же tti() возвращает или нуль, или идентификатор прокси, извещающий менеджер Dev о наличии данных во входной очереди. Таким образом, обработчик прерывания просто должен возвратить значение, полученное от tti(), чтобы считанные данные были восприняты менеджером устройств. Если же функция tti() вызывается в основном теле драйвера и возвращает ненулевое значение, то необходимо дополнительно вызвать функцию Trigger().
Задачей функции tti() является быстрое размещение данных во входной очереди. Она возвращает нуль в случае ошибки или идентификатор прокси, который устанавливает менеджер Dev исходя из поступивших запросов ввода/вывода. Необходимо вызывать tti() для каждого полученного байта. Синтаксис этой функции:

tti(

// Передача данных менеджеру устройств

int data,

// Слово данных (см. таблицу 2)

int tty,


// Номер канала

unsigned tti_ds)
// Сегмент данных для функции
Младший байт слова данных, передаваемого в tti(), - байт, считанный из устройства. Старший байт содержит флаги, указывающие на особые события (см. таблицу 2).

	Таблица 2. Формат слова данных, передаваемого функции tti()

	
	Старший байт
	Младший байт

	Нормальные данные
	00000000
	Data

	Искаженные данные
	01000DFP
	Data

	Аппаратная ошибка
	10000000
	00000000

	Аппаратное событие
	00100000
	0000chnf


	Обозначения:
	D – переполнение
	c – обнаружена несущая

	
	F – ошибка блока
	h – потеря несущей

	
	P – ошибка четности
	n – соединение установлено

	
	Data – байт данных
	f – соединение разорвано


3. Запись данных в устройство

Запись данных начинается при вызове функции Kick(). Хотя эта функция принадлежит коду драйвера, вызываться она должна только менеджером Dev (мы передали менеджеру указатель на Kick() при регистрации драйвера). Единственный параметр, передаваемый функции Kick(), - измененный указатель на очередь данных для записи:

int far Kick(struct output_buffer far *obuf)

К интерфейсным функциям Kick(), Stty() и Ioctl() применяются те же требования, что и к обработчику прерывания. Поэтому непосредственную запись данных в устройство лучше доверить отдельной функции, которую можно будет вызвать из любого места программы. От функции Kick() обычно требуется анализ (например, контроль длины) передаваемых данных и возврат прокси при необходимости передачи данных оборудованию.

Структура output_buffer описывается в файле _devdrvr.h. Основные ее поля, требующие анализа в функции Kick():

size – длина данных в буфере (в байтах);

head – указатель на первый байт буфера;

tail – указатель на последний байт буфера;

tty – номер канала устройства;

discard – количество байт, которое нужно игнорировать, не выдавая в устройство.

4. Управление

Менеджер устройств вызывает функцию Stty(), когда требуется, чтобы  драйвер изменил настройку оборудования (скорость, размер байта данных, число стоп-бит или контроль четности). Новые параметры могут быть найдены в структуре termios (файл termios.h), указатель на  которую передается как единственный аргумент функции Stty():

int far Stty(struct termios far *tios)

Менеджер устройств вызывает функцию Ioctl(), когда требуется выполнить некоторую специальную операцию (установка/снятие условия прерывания или условие обрыва связи, обработка вызовов open() и close()). При вызове Ioctl() драйверу передается служебная структура ioctl_entry (файл _devdrvr.h):

int far Ioctl(union ioctl_entry far *ioc)

5. Завершение работы

Драйвер должен обрабатывать сигнал SIGTERM и корректно завершать свою работу по этому сигналу, освобождая все ресурсы, выделенные менеджером Dev, и отключая обработчик прерываний. Ресурсы, выделенные менеджером Dev, освобождаются функцией dev_drvr_shutdown(int handle), где handle – индекс устройства, полученный от dev_drvr_register().

 Обработчик прерывания отключается вызовом int qnx_hint_detach( int iid ) , где iid – идентификатор обработчика.

Сборка (компиляция) драйвера

Интерфейс взаимодействия менеджера Dev с драйверами разработан так, чтобы использовать минимально возможное количество ресурсов, обеспечивая высокую скорость и надежную защиту. И менеджер устройств, и Dev-драйвер с помощью дальних вызовов используют функции, расположенные в сегментах кода друг друга. При этом доступен один сегмент данных, содержащий глобальные переменные.

Необходимо отметить следующие ограничения, налагаемые на интерфейсные функции Kick(), Stty (), Ioctl () и обработчик прерывания:

1. Могут использоваться только глобальные переменные, расположенные в том же самом сегменте данных что и переменная drv_ctrl (передаваемая в dev_drvr_register()).

2. Может производиться вызов только функций, расположенных в том же самом кодовом сегменте что и интерфейсные функции(Kick, Stty или Ioctl).

3. Из предыдущего пункта следует, что не могут быть вызваны и никакие системные или библиотечные функции, кроме функции Trigger().

4. Менеджер Dev, вызывающий интерфейсные функции, использует свой стековый сегмент. Таким образом, использование стека в интерфейсных функциях должно сводиться к минимуму, и нельзя полагаться на равенство регистров SS и DS (компилятору при сборке интерфейсных функций нужно указать ключ “-zu”).

5. Проверка стека должна быть отключена (опция компилятора –Wc,-s).

Все эти правила проще выполнить, при сборке драйвера в 16-разрядном коде с моделью памяти “small” или же в 32-разрядном коде и отключенной проверкой стека. Вот пример команды компиляции драйвера:

cc -o /bin/driver -3 -mf -zu -w9 -Otax -g2 -T1 -b -N4096 source1.c … sourceN.c
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