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1. ВВЕДЕНИЕ, ИЛИ НЕМНОГО О ЗАЩИТЕ ИНФОРМАЦИИ

Как вы думаете, на какую программу в мире продано наибольшее количество лицензий? Не рискну настаивать, что знаю правильный ответ, но мне точно известен один неверный: это не какая-либо из версий Microsoft Windows. Самую распространенную операционную систему опережает скромный продукт фирмы RSA Data Security, Inc. - программа, реализующая алгоритм шифрования с открытым ключом RSA, названный так в честь его авторов - американских математиков Ривеста, Шамира и Адельмана. 

Дело в том, что алгоритм RSA встроен в большинство продаваемых операционных систем, а также во множество других приложений, используемых в различных устройствах - от смарткарт до сотовых телефонов. В частности, имеется он и в Microsoft Windows, а значит, распространен заведомо шире этой популярной операционной системы. Чтобы обнаружить следы RSA, к примеру, в браузере Internet Explorer (программе для просмотра www-страниц в сети Интернет), достаточно открыть меню "Справка" (Help), войти в подменю "О программе" (About Internet Explorer) и просмотреть список используемых продуктов других фирм. Еще один распространенный браузер Netscape Navigator тоже использует алгоритм RSA. Вообще, трудно найти известную фирму, работающую в области высоких технологий, которая не купила бы лицензию на эту программу. На сегодняшний день фирма RSA Data Security, Inc. продала уже более 450 миллионов(!) лицензий. 

Почему же алгоритм RSA оказался так важен? 

Представьте, что вам необходимо быстро обменяться сообщением с человеком, находящимся далеко. Благодаря развитию Интернета такой обмен стал доступен сегодня большинству людей - надо только иметь компьютер с модемом или сетевой картой. Естественно, что, обмениваясь информацией по сети, вы бы хотели сохранить свои сообщения в тайне от посторонних. Однако полностью защитить протяженную линию связи от прослушивания невозможно. Значит, при посылке сообщений их необходимо зашифровать, а при получении - расшифровать. Но как вам и вашему собеседнику договориться о том, каким ключом вы будете пользоваться? Если послать ключ к шифру по той же линии, то подслушивающий злоумышленник легко его перехватит. Можно, конечно, передать ключ по какой-нибудь другой линии связи, например, отправить его телеграммой. Но такой метод обычно неудобен и к тому же не всегда надежен: другую линию тоже могут прослушивать. Хорошо, если вы и ваш адресат заранее знали, что будете обмениваться шифровками, и потому заблаговременно передали друг другу ключи. А как быть, например, если вы хотите послать конфиденциальное коммерческое предложение возможному деловому партнеру или купить по кредитной карточке понравившийся товар в новом Интернет-магазине? 

В 1970-х годах для решения этой проблемы были предложены системы шифрования, использующие два вида ключей для одного и того же сообщения: открытый (не требующий хранения в тайне) и закрытый (строго секретный). Открытый ключ служит для шифрования сообщения, а закрытый - для его дешифровки. Вы посылаете вашему корреспонденту открытый ключ, и он шифрует с его помощью свое послание. Все, что может сделать злоумышленник, перехвативший открытый ключ, - это зашифровать им свое письмо и направить его кому-нибудь. Но расшифровать переписку он не сумеет. Вы же, зная закрытый ключ (он изначально хранится у вас), легко прочтете адресованное вам сообщение. Для зашифровки ответных посланий вы будете пользоваться открытым ключом, присланным вашим корреспондентом (а соответствующий закрытый ключ он оставляет себе). 

Как раз такая криптографическая схема и применяется в алгоритме RSA - самом распространенном методе шифрования с открытым ключом. Причем для создания пары открытого и закрытого ключей используется следующая важная гипотеза. Если имеется два больших (требующих более сотни десятичных цифр для своей записи) простых числа M и K, то найти их произведение N=MK не составит большого труда (для этого даже не обязательно иметь компьютер: достаточно аккуратный и терпеливый человек сможет перемножить такие числа с помощью ручки и бумаги). А вот решить обратную задачу, то есть, зная большое число N, разложить его на простые множители M и K (так называемая задача факторизации) - практически невозможно! Именно с этой проблемой столкнется злоумышленник, решивший "взломать" алгоритм RSA и прочитать зашифрованную с его помощью информацию: чтобы узнать закрытый ключ, зная открытый, придется вычислить M или K. 

Для проверки справедливости гипотезы о практической сложности разложения на множители больших чисел проводились и до сих пор еще проводятся специальные конкурсы. Рекордом считается разложение всего лишь 155-значного (512-битного) числа. Вычисления велись параллельно на многих компьютерах в течение семи месяцев 1999 года. Если бы эта задача выполнялась на одном современном персональном компьютере, потребовалось бы примерно 35 лет машинного времени! Расчеты показывают, что с использованием даже тысячи современных рабочих станций и лучшего из известных на сегодня вычислительных алгоритмов одно 250-значное число может быть разложено на множители примерно за 800 тысяч лет, а 1000-значное - за 1025(!) лет. (Для сравнения возраст Вселенной равен ~1010 лет.) 

Поэтому криптографические алгоритмы, подобные RSA, оперирующие достаточно длинными ключами, считались абсолютно надежными и использовались во многих приложениях. И все было хорошо до тех самых пор ...пока не появились квантовые компьютеры. 

Оказывается, используя законы квантовой механики, можно построить такие компьютеры, для которых задача факторизации (и многие другие!) не составит большого труда. Согласно оценкам, квантовый компьютер с памятью объемом всего лишь около 10 тысяч квантовых битов способен разложить 1000-значное число на простые множители в течение всего нескольких часов! 

2. КАК ВСЕ НАЧИНАЛОСЬ

Только к середине 1990-х годов теория квантовых компьютеров и квантовых вычислений утвердилась в качестве новой области науки. Как это часто бывает с великими идеями, сложно выделить первооткрывателя. По-видимому, первым обратил внимание на возможность разработки квантовой логики венгерский математик И. фон Нейман. Однако в то время еще не были созданы не то что квантовые, но и обычные, классические, компьютеры. А с появлением последних основные усилия ученых оказались направлены в первую очередь на поиск и разработку для них новых элементов (транзисторов, а затем и интегральных схем), а не на создание принципиально других вычислительных устройств. 

В 1960-е годы американский физик Р. Ландауэр, работавший в корпорации IBM, пытался обратить внимание научного мира на то, что вычисления - это всегда некоторый физический процесс, а значит, невозможно понять пределы наших вычислительных возможностей, не уточнив, какой физической реализации они соответствуют. К сожалению, в то время среди ученых господствовал взгляд на вычисление как на некую абстрактную логическую процедуру, изучать которую следует математикам, а не физикам. 

По мере распространения компьютеров ученые, занимавшиеся квантовыми объектами, пришли к выводу о практической невозможности напрямую рассчитать состояние эволюционирующей системы, состоящей всего лишь из нескольких десятков взаимодействующих частиц, например молекулы метана (СН4). Объясняется это тем, что для полного описания сложной системы необходимо держать в памяти компьютера экспоненциально большое (по числу частиц) количество переменных, так называемых квантовых амплитуд. Возникла парадоксальная ситуация: зная уравнение эволюции, зная с достаточной точностью все потенциалы взаимодействия частиц друг с другом и начальное состояние системы, практически невозможно вычислить ее будущее, даже если система состоит лишь из 30 электронов в потенциальной яме, а в распоряжении имеется суперкомпьютер с оперативной памятью, число битов которой равно числу атомов в видимой области Вселенной(!). И в то же время для исследования динамики такой системы можно просто поставить эксперимент с 30 электронами, поместив их в заданные потенциал и начальное состояние. На это, в частности, обратил внимание русский математик Ю. И. Манин, указавший в 1980 году на необходимость разработки теории квантовых вычислительных устройств. В 1980-е годы эту же проблему изучали американский физик П. Бенев, явно показавший, что квантовая система может производить вычисления, а также английский ученый Д. Дойч, теоретически разработавший универсальный квантовый компьютер, превосходящий классический аналог. 

И все же долгое время оставалось неясным, можно ли использовать гипотетическую вычислительную мощь квантового компьютера для ускорения решения практических задач. Но вот в 1994 году американский математик, сотрудник фирмы Lucent Technologies (США) П. Шор ошеломил научный мир, предложив квантовый алгоритм, позволяющий проводить быструю факторизацию больших чисел (о важности этой задачи уже шла речь во введении). По сравнению с лучшим из известных на сегодня классических методов квантовый алгоритм Шора дает многократное ускорение вычислений, причем, чем длиннее факторизуемое число, тем значительней выигрыш в скорости. Алгоритм быстрой факторизации представляет огромный практический интерес для различных спецслужб, накопивших банки нерасшифрованных сообщений. 

В 1996 году коллега Шора по работе в Lucent Technologies Л. Гровер предложил квантовый алгоритм быстрого поиска в неупорядоченной базе данных. (Пример такой базы данных - телефонная книга, в которой фамилии абонентов расположены не по алфавиту, а произвольным образом.) Задача поиска, выбора оптимального элемента среди многочисленных вариантов очень часто встречается в экономических, военных, инженерных задачах, в компьютерных играх. Алгоритм Гровера позволяет не только ускорить процесс поиска, но и увеличить примерно в два раза число параметров, учитываемых при выборе оптимума. 

Реальному созданию квантовых компьютеров препятствовала, по существу, единственная серьезная проблема - ошибки, или помехи. Дело в том, что один и тот же уровень помех гораздо интенсивнее портит процесс квантовых вычислений, чем классических. Пути решения этой проблемы наметил в 1995 году П. Шор, разработав схему кодирования квантовых состояний и коррекции в них ошибок. 

3. КВАНТОВЫЙ АЛГОРИТМ ФАКТОРИЗАЦИИ

В результате развития квантовых компьютеров и квантовой криптографии на свет появился квантовый криптоанализ. Он обладает неоспоримыми преимуществами. Возьмем, к примеру, известный и распространенный ныне шифр RSA (Rivest, Shamir, Adleman, 1977). Как уже было сказано выше (см. Введение), в основе системы RSA лежит предположение о том, что решение математической задачи о разложении больших чисел на простые множители на классических компьютерах невозможно - оно требует экспоненциально большого числа операций и астрономического времени. Для решения этой задачи был разработан квантовый алгоритм, который дает возможность вычислить простые множители больших чисел за практически приемлемое время и взломать шифр RSA. Таким образом, для RSA квантовый компьютер, а, следовательно, квантовый криптоанализ - крайне плохая новость. Процедура квантового криптоанализа может быть применена ко всем классическим шифросистемам. Остается только создать квантовый компьютер достаточной мощности.

Квантовые компьютеры могут вычислять быстрее потому, что они могут принимать как исходные данные не одно число, но связную суперпозицию многих различных чисел, и производят вычисления (последовательность унитарных операций) над всеми этими числами одновременно. Можно провести аналогию с массовым параллельным вычислением, только вместо множества процессоров, работающих параллельно, мы имеем всего лишь один квантовый процессор, производящий вычисления, которые влияют на все компоненты вектора состояния системы. Чтобы понять, как всё это работает, опишем операцию факторизации числа N по алгоритму Шора с использованием квантового компьютера, составленного из двух квантовых регистров.

Общая схема алгоритма изображена на рисунке 1.
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Рис. 1. Схема квантового алгоритма факторизации

Возьмём два квантовых регистра. Каждый регистр составляется из определенного числа двухстабильных квантовых систем, которые называются «кубиты» (о квантовых регистрах и кубитах см. приложение 2). Мы берем первый регистр и помещаем его в квантовую суперпозицию всех возможных целых значений, которые он может содержать. Это можно сделать посредством обращения всех кубитов в |0> состояние и применения простого унитарного преобразования (так называемый гейт U-(/2) к каждому кубиту, которое создаст комбинацию |0> и |1> состояний:

|0>  ( 1/(2 |0> + 1/(2 |1>  , здесь 2 – число базовых состояний кубита, а 1/(2 – комплексные амплитуды волновой функции кванта.
Вообразим регистр, содержащий, например, два кубита. После этой процедуры регистр будет в суперпозиции всех 4 чисел, которые он может содержать,

1/(2 (|0> + |1>) ( 1/(2 (|0> + |1>)  = 1/2 (|00> + |01>+|10> + |11>),
Где 00 двоичный 0, 01 двоичная 1, 10 двоичная 2 и, наконец, 11 двоичная 3.

Затем мы выполняем действие, которое имеет преимущество квантового параллелизма - вычисляем функцию FN(x) одновременно для каждого числа x в полученной комбинации из 1-го регистра. Шор доказал, что такое вычисление разбивается на ряд одно- и двубитных унитарных операций. Величины FN(x) устанавливаются во втором регистре, и после этого состояние системы из наших 2х регистров:
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  ,  где k – число кубитов в 1ом регистре и 2K (( N (число, разлагаемое на множители).

Теперь над первым регистром совершается квантовое преобразование Фурье. Это преобразование является обратимым, а значит, данные 1-го регистра не утеряны. После преобразования система переходит в состояние:
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Вычисление завершено, и мы выполняем измерение всех спинов в первом регистре. Т. к. FN(x) – функция периодическая с периодом r (см. приложение), то измерение с большой вероятностью дает величину c/2k, кратную 1/r. Таким образом, распределение вероятности найти 1ый регистр в определенном состоянии выглядит следующим образом:

	P(R1)
	
	
	
	

	
	
	
	
	

	1/r
	2/r
	3/r
	……..          c/2k
	R1


Один цикл работы квантового компьютера даёт случайную величину c/2k , соответствующую одному из пиков на графике. Для однозначного определения r алгоритм может быть повторен несколько раз. Зная r, показатели N могут легко быть вычислены (см. приложение).

Скорость роста времени необходимого для выполнения квантового алгоритма факторизации может быть оценена, как  функция второй степени от k (числа разрядов). Числа из 100 десятичные цифр могут быть обработаны в доли секунды! А при k=140 компьютер будет обрабатывать больше значений, чем число частиц во Вселенной. 

Открытым остается вопрос: будет ли этот алгоритм когда-либо воплощен практически, или теория так и останется теорией. Квантовые компьютеры требуют когерентного, управляемого поведения системы в течение времени, необходимого для завершения вычислений. Многие исследователи видят в этом требовании не решаемую экспериментальную проблему. Тем не менее, другие учёные верят, что технологический прогресс рано или поздно сделает такие устройства реальностью. Когда первые квантовые устройства факторизации будут созданы, безопасность криптосистем с открытым ключом исчезнет. Математическое решение проблемы распределения ключей будет разрушено мощностью квантовых вычислений. Однако квантовая механика после разрушения классического шифра сама придёт, чтобы спасти нашу секретность и предложить свое собственное решение проблемы распределения ключей. Это решение известно как «квантовая криптография».

4. Природа секретности квантового канала связи

При переходе от сигналов, где информация кодируется импульсами, содержащими тысячи фотонов, к сигналам, где среднее число фотонов, приходящихся на один импульс, приближается к единице, вступают в действие законы квантовой физики. Именно на использовании этих законов в сочетании с процедурами классической криптографии основана природа секретности квантового канала связи (ККС). В квантово-криптографическом аппарате применим принцип неопределенности Гейзенберга, согласно которому попытка произвести измерения в квантовой системе вносит в нее нарушения, и полученная в результате такого измерения информация определяется принимаемой стороной как дезинформация. Процесс измерений в квантовой физике характеризуется тем, что он может активно вносить изменения в состояние квантового объекта, и ему присущи определенные стандартные квантовые ограничения. Следует выделить ограничения, связанные с невозможностью одновременного измерения взаимодополняемых параметров этой системы, т. е. мы не можем одновременно измерить энергию и поляризацию фотона. Исследования показали, что попытка перехвата информации из квантового канала связи неизбежно приводит к внесению в него помех, обнаруживаемых законными пользователями этого канала. Квантовая криптография использует этот факт для обеспечения возможности двум сторонам, которые ранее не встречались и предварительно не обменивались никакой секретной информацией, осуществлять между собой связь в обстановке полной секретности без боязни быть подслушанными злоумышленником.

5. КВАНТОВАЯ КРИПТОГРАФИЯ - ОСНОВНЫЕ ИДЕИ

В то время как классическая криптография использует различные математические технологии, чтобы ограничить возможности злоумышленников, изучающих содержание зашифрованных сообщений, в квантовой механике информация предохраняется законами физики. В классической криптографии абсолютная безопасность информации не может быть гарантирована. Принцип неопределенности Гейзенберга и квантовая теория  могут использоваться  для организации надежного шифрования сообщения. Квантовая криптография обеспечивает возможность для двух лиц безопасно обмениваться секретным (дешифрующим) ключом по частотному каналу.

Есть, по крайней мере, два основных типа квантовой криптосистемы для распределения ключей, это:

(A) Криптосистема с кодированием предложенная С. Виснером (1970), и Ч. Бенеттом и Г. Брассардом (1984). 

(B) Криптосистема с кодированием, строящимся на квантовой корреляции и Теореме Белла, предложена A.K. Экертом (1990). 

Криптосистема (A), может быть объяснена на следующем простом примере. Система включает передатчик и получатель. Передатчик может использовать генератор, чтобы посылать фотоны в одной из четырех поляризаций: 0, 45, 90, или 135 градусов, выбираемой в зависимости от передаваемого бита (90 или 135 для “1”; 45 или 0 для “0”). Получатель на другом конце использует фиксатор, чтобы измерять поляризацию. Согласно законам квантовой механики, получатель может различать вид прямолинейной поляризации (0 или 90), или  вид диагональной поляризации (45 или 135); тем не менее, различить оба типа он не может никогда. Распределение ключей  требует несколько шагов.

1. Передатчик посылает фотоны с одной из четырех поляризаций (рис. 2), которая выбирается произвольно.
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 Рис 2. Фотоны с различной поляризацией
2.  Для каждого поступающего фотона, получатель выбирает произвольно тип измерения: прямолинейный или диагональный (рис. 3). Получатель записывает результаты (рис. 4) измерений, но держит их в секрете.
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Рис 3. Выбранный тип измерений: + прямолинейный или Х диагональный
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Рис 4. Результаты замеров

3. Получатель публично (по открытому каналу) заявляет использованный тип измерения для каждого фотона (но не результаты).

4. Передатчик сообщает получателю (опять открытому каналу), какие замеры были правильного типа (рис. 5).
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Рис 5. Случаи правильных замеров

5.  Пользователи (передатчик и получатель), выбирают все случаи, в которых замеры получателя были правильного типа. Эти случаи - затем переводят в биты (1 и 0) и таким образом получают ключ (рис. 6).
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 Рис 6. Получение ключевой последовательности по результатам правильных замеров

Злоумышленник, пытающийся перехватить сообщение, обязательно вызовет ошибки в этой передаче, поскольку он не знает заранее тип поляризации каждого фотона, а квантовая механика не позволит ему замерить тип поляризации двух несвязанных между собой видов (прямолинейная и диагональная поляризация). Два законных пользователя квантового канала тестируют его на возможность  подслушивания, показывая по открытому каналу произвольное подмножество ключевых битов и проверяя  уровень ошибок. Хотя они не могут предотвратить подслушивания, они никогда не могут быть обмануты злоумышленником, поскольку любое подключение к каналу будет обнаружено. Предположим, что злоумышленник разрезал кабель и выполняет измерения с помощью оборудования, аналогичного оборудованию адресата. После этого он посылает получателю фотон в соответствии с результатами своих измерений (используя оборудование, аналогичное оборудованию передатчика). Тогда в 50% случаев злоумышленник выберет неверный анализатор, и будет посылать адресату фотоны в случайно выбранных состояниях, что в 25% случаев даст ошибку. Всякий раз, когда пользователи не уверены в безопасности канала, они могут попытаться установить ключевое распределение заново.

Основная идея криптосистемы (B) раскрывается следующим образом. Создаётся последовательность коррелированных пар частиц (например, пары так называемых фотонов Эйнштейна-Подолького-Розена (Einstein-Podolsky-Rosen), чьи поляризации измеряют по группам частиц). Пара таких частиц находится в одном из четырех возможных сцепленных состояний (состояний Белла). Однако, как только будет проведено измерение состояния одной из частиц, вступит в силу парадокс Эйнштейна-Подолького-Розена (см. приложение 3). Далее пара частиц разделяется: одна частица остается у пользователя B (пусть он создал пару EPR- частиц), а другая посылается пользователю А.

Пользователь А выполняет над полученной частицей 1 из четырёх действий (применяет квантовой гейт U). Для частиц со спином этими действиями будут: бездействие или поворот спина на 180 градусов по оси x, y или z. Для фотонов аналогичным действием является поворот вектора поляризации. После выполнения действия пользователь А возвращает частицу пользователю В.

В остается только, получив назад частицу от А, вновь соединить её со своей частицей и измерить в каком из состояний Белла находится пара EPR- частиц (используя квантовый гейт М). В результате пользователь В получает 1 из 4х возможных сообщений от А, т.е. 2 бита информации.
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Злоумышленник на таком канале должен обнаружить частицу, чтобы считать сигнал и передать её повторно для того, чтобы его присутствие оставалось незамеченным. Тем не менее, перехват одной частицы из пары уничтожает квантовую корреляцию с другой частицей (опять парадокс EPR!). В результате поток данных прерывается или существенно искажается. Два законных пользователя могут легко проверить это, не показывая результаты своих собственных замеров, связываясь по открытому каналу.

К сожалению, несмотря на то, что выглядит такая криптосистема более привлекательно, проще и экономичнее, чем криптосистема (А), воплощение её в жизнь связано с решением многих технологических проблем. Одним словом некоторые компоненты системы (В) (например реализация гейта М) пока лежат за гранью современных технологий.

Исследования, однако, не прекращаются. Получение даже вышеизложенных теоретических результатов уже имеет огромное значение хотя бы потому, что заставляет нас основательно пересмотреть концепцию информации в физике. Действительно, следуя схеме на рисунке 7, мы можем передавать 2 бита информации, используя всего одну частицу, которая физически может нести только 1 бит. Существует также несколько других схем использования эффектов парадокса Эйнштейна-Подольского-Розена и состояний Белла, которые напрямую не связаны с темой данного реферата. Среди них, например, схема квантовой телепортации, позволяющая пользователю А мгновенно передать частицу, находящуюся в некотором состоянии, пользователю В.

Если когда-нибудь удастся (в чём автор не сомневается) эффективно реализовать хотя бы часть предлагаемых сегодня проектов, это приведет к огромным изменениям не только в физике, но и в нашем повседневном мире.

6. Состав квантово-оптической криптографической системы

Основные технические характеристики квантово-криптографических систем (скорость передачи, коэффициент ошибок и т. д.) определяются параметрами образующих квантовый оптический канал связи элементов, осуществляющих формирование, передачу и измерение квантовых состояний. В общем случае квантово-оптическая криптографическая система (КОКС) состоит из передающей и приемной частей, связанных каналом передачи.

Источники излучения для волоконно-оптических систем, в которых реализуется квантовый оптический канал связи, можно разделить на три класса: светоизлучающие диоды, лазеры и микролазеры. Для предотвращения поглощения исследователи выбирают длину волны (770 нанометров), соответствующей минимальному поглощению молекулами атмосферы. Сигнал с большей длиной волны также слабо поглощается, но более подвержен турбулентности, которая вызывает изменение локального показателя преломления воздушной среды и, ввиду этого, изменение поляризации фотонов.  В качестве среды передачи оптических сигналов в КОКС используются волоконно-оптические световоды - оптические волокна, которые объединяются в волоконно-оптические кабели различной конструкции. Наконец, приемную часть КОКС составляют, как правило, оптический модулятор и фотодетектор.

7. Первое устройство квантовой криптографии

В 1989 г. все те же Беннет и Брассард в Исследовательском центре компании IBM построили первую, работающую квантово-криптографическую систему. Она состояла из квантового канала, содержащего передающий аппарат (источник фотонов или «пользователь А» исследователи назвали Алиса) на одном конце и приемный аппарат (фиксатор фотонов или «пользователь В» исследователи назвали Боб) на другом, размещенных на оптической скамье длиной около 1 м, в светонепроницаемом кожухе размерами 1,5х0,5х0,5 м. Он представлял собой свободный воздушный канал длиной около 32 см. Во время функционирования макет управлялся от персонального компьютера, который содержал программное представление пользователей Алисы и Боба, а также злоумышленника.

Надежность сохранения в тайне передаваемых сообщений в значительной степени зависит от интенсивности используемых для передачи вспышек света. Слабые вспышки затрудняют перехват сообщений, но приводят к увеличению числа ошибок в измерении правильной поляризации у законного пользователя. Усиление же интенсивности вспышек облегчает возможность перехвата путем расщепления исходного пучка света или одиночного фотона на два: одного, направляемого законному получателю, и другого, анализируемого злоумышленником. Алиса и Боб могут использовать для исправления ошибок коды, исправляющие ошибки, обсуждая результаты кодирования по открытому каналу.
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Рис 8.Первая квантово-криптографическая схема. Система состоит из квантового канала и специального оборудования на обоих концах схемы.
Однако при этом часть информации может попасть к злоумышленнику. Тем не менее, Алиса и Боб, зная интенсивность вспышек света и количество обнаруженных и исправленных ошибок, могут оценить количество информации, попадающее к злоумышленнику.

8. Современные системы квантовой криптографии

Большинство схем КОКС требует постоянной подстройки и сложного управления на каждой стороне канала связи. Из-за двойного лучепреломления в оптическом волокне и эффекта воздействия внешней среды поляризация на выходе системы беспорядочно колеблется. Однако недавно была предложена реализация КОКС, которую можно назвать системой plug and play ("подключай и работай"), которая не требует никакой подстройки, кроме синхронизации. В данной системе используется специальное устройство, называемое Зеркало Фарадея, которое позволяет устранить все эффекты двойного лучепреломления и потери, связанные с поляризацией, происходящие в течение передачи. Следовательно, данная система не требует никакой регулировки поляризации. Используя такую систему, можно обмениваться криптографическими ключами по стандартным телекоммуникационным системам связи, значительно снизив необходимость подстройки. Для организации квантового канала необходимо просто подключить приемный и передающий модули, синхронизировать сигналы и начать передачу. Именно поэтому данная система обладает характеристикой plug and play.

Результатом теоретической разработки швейцарских ученых стала практическая реализация описанной системы. Расстояние между приемным и передающим концами - 23 км волоконно-оптического кабеля по дну Женевского озера между городами Нион и Женева. Экспериментально был сформирован секретный ключ длиной 20 кбит с уровнем ошибок 1,35%. Такое низкое значение уровня ошибок выделяет данную схему из множества других, однако скорости передачи информации, полученные в данной системе, чрезвычайно низки для практических приложений.

В настоящее время уже во многих странах мира квантовые криптосистемы на базе ВОЛС реализованы экспериментально, а в некоторых странах введены в опытную эксплуатацию. В частности, в Лос-Аламосской национальной лаборатории завершена разработка и введена в опытную эксплуатацию в США линия связи общей длиной 48 км (4х12 км), в которой на принципах квантовой криптографии осуществляется распределение ключей со скоростью несколько десятков кбит/с.

В университете Дж. Хопкинса (США) реализована локальная вычислительная сеть с квантовым каналом связи длиной 1 км, в которой за счет оперативной автоматической подстройки каждые 10 мин достигнут низкий уровень ошибок в канале (0,5%) при скорости передачи 5 кбит/с.

В Великобритании, в Оксфордском университете, реализован ряд квантово-криптографических схем с использованием квантовых усилителей для повышения скорости передачи. Как вы, наверное, заметили, скорость передачи в квантовом канале по ряду причин очень низка. Применение квантовых усилителей как раз призвано способствовать преодолению существующих ограничений по скорости передачи в квантовом канале и резкому расширению диапазона возможных применений подобных систем.

Самым важным достижением в области квантовой криптографии можно считать то, что была доказана возможность существенного повышения скоростей передачи - до 1 Мбит/с и более. Это достигается путем уплотнения данных по длинам волн в волоконно-оптической системе. Разделение каналов по длинам волн в одной ВОЛС применительно к случаю КОКС позволяет реализовать как последовательную, так и одновременную работу и открытого высокоскоростного, и секретного квантового каналов связи. Одновременно с этим можно говорить и о повышении скорости передачи информации по КОКС при использовании разделения каналов. Это может быть достигнуто за счет одновременной организации нескольких квантовых каналов по одной общей среде передачи - одному оптическому волокну. В настоящее время в одном стандартном оптическом волокне можно организовать около 50 каналов. Последние экспериментальные схемы подтверждают, что при небольшой доработке системы данного вида будут главенствовать среди КОКС.

С учетом известных экспериментальных результатов по созданию КОКС можно прогнозировать в ближайшие годы достижение следующих параметров:

1. Эффективная скорость передачи информации по квантовому каналу при количестве ошибок, не превышающем 4%, около 50 Мбит/с.

2. Максимальная длина квантового оптического канала связи - 50 км.

3. Количество подканалов при разделении по длинам волн - 8-16.

Приложения

ПРИЛОЖЕНИЕ 1. МАТЕМАТИКА ФАКТОРНЫХ ОПЕРАЦИЙ

Квантовая факторизация целого числа N основана на расчете периода функции 

FN(x) = cx mod N.

математическая спецификация функции означает: выберите произвольное число а между 0 и N, затем возведите его в степень x и поделите на N. Запомните остаток, который и есть величина функции. Это означает, что для возрастающих степеней a остатки формируют повторяющуюся последовательность с периодом, который обозначают r. Как только становится известно r,  простые множители N получаются расчетом наибольшего общего делителя N и cr/2 +/- 1. К счастью легкий и очень эффективный алгоритм вычисления наибольшего общего делителя известен с 300 года до нашей эры. Алгоритм описан в трудах Евклида и изучается в наше время в начальной школе. 

Положим, что мы захотим разложить число 15, используя этот метод. Возьмем c=11. Для возрастающих x значения функции (11x mod 15) формируют повторяющуюся последовательность: 1, 11, 1, 11, 1, 11,... Период этой последовательности r=2. Значит и cr/2=11. Теперь выберем наибольшие общие делители пар чисел (10 и 15) и (12 и 15), что  даст нам соответственно 5 и 3 - два простых множителя числа 15. Обычно расчет r является так же трудновыполнимым, как и попытка раскладывать N опытным делением, то есть время выполнения вычислений растет экспоненциально с количеством цифр в N. 

Квантовые компьютеры  могут найти r  за время, зависящее только как функция квадрата от количества цифр в N.

ПРИЛОЖЕНИЕ 2. ОСНОВЫ ТЕОРИИ КВАНТОВОГО КОМПЬЮТЕРА

Квантовый бит 

Основная ячейка квантового компьютера - квантовый бит, или, сокращенно, кубит (q-бит). Это квантовая частица, имеющая два базовых состояния, которые обозначаются 0 и 1 или, как принято в квантовой механике, и. Двум значениям кубита могут соответствовать, например, основное и возбужденное состояния атома, направления вверх и вниз спина атомного ядра, направление тока в сверхпроводящем кольце, два возможных положения электрона в полупроводнике и т.п. 

Рис 7. Квантовый бит, или кубит. Состояниям 0 и 1 отвечают, например, направления спина атомного ядра вверх или вниз.

Квантовый регистр 

Квантовый регистр устроен почти так же, как и классический. Это цепочка квантовых битов, над которыми можно проводить одно- и двухбитовые логические операции (подобно применению операций НЕ, 2И-НЕ и т.п. в классическом регистре). 

К базовым состояниям квантового регистра, образованного L кубитами, относятся, так же как и в классическом, все возможные последовательности нулей и единиц длиной L. Всего может быть 2L различных комбинаций. Их можно считать записью чисел в двоичной форме от 0 до 2L-1 и обозначать 0,1,2,3, ... 2L-1. Однако эти базовые состояния не исчерпывают всех возможных значений квантового регистра (в отличие от классического), поскольку существуют еще и состояния суперпозиции, задаваемые комплексными амплитудами, связанными условием нормировки. Классического аналога у большинства возможных значений квантового регистра (за исключением базовых) просто не существует. Состояния классического регистра - лишь жалкая тень всего богатства состояний квантового компьютера. 

Представьте, что на регистр осуществляется внешнее воздействие, например, в часть пространства поданы электрические импульсы или направлены лазерные лучи. Если это классический регистр, импульс, который можно рассматривать как вычислительную операцию, изменит L переменных. Если же это квантовый регистр, то тот же импульс может одновременно преобразовать до 2L переменных. Таким образом, квантовый регистр, в принципе, способен обрабатывать информацию в 2L / L раз быстрее по сравнению со своим классическим аналогом. Отсюда сразу видно, что маленькие квантовые регистры (L<20) могут служить лишь для демонстрации отдельных узлов и принципов работы квантового компьютера, но не принесут большой практической пользы, так как не сумеют обогнать современные ЭВМ, а стоить будут заведомо дороже. В действительности квантовое ускорение обычно значительно меньше, чем приведенная грубая оценка сверху (это связано со сложностью получения большого количества амплитуд и считывания результата), поэтому практически полезный квантовый компьютер должен содержать тысячи кубитов. Но, с другой стороны, понятно, что для достижения действительного ускорения вычислений нет необходимости собирать миллионы квантовых битов. Компьютер с памятью, измеряемой всего лишь в килокубитах, будет в некоторых задачах несоизмеримо быстрее, чем классический суперкомпьютер с терабайтами памяти. 

Стоит, однако, отметить, что существует класс задач, для которых квантовые алгоритмы не дают значительного ускорения по сравнению с классическими. Одним из первых это показал российский математик Ю. Ожигов, построивший ряд примеров алгоритмов, принципиально не ускоряемых на квантовом компьютере ни на один такт. 

И, тем не менее, нет сомнения, что компьютеры, работающие по законам квантовой механики, - новый и решающий этап в эволюции вычислительных систем. Осталось только их построить. 
ПРИЛОЖЕНИЕ 3. Парадокс Эйнштейна-Подольского-Розена (EPR-paradox)

Пусть две частицы образуют замкнутую систему. Пусть и каждую из частиц, и всю систему в целом характеризует некая величина X. Любая из частиц может иметь только значение X = +1 или X = - 1. Для самой же системы в целом X = 0. Все, система для мысленного эксперимента подготовлена. В качестве наблюдаемой величины X часто используется спин частицы. Поскольку частицы квантовые, то, пока мы не произвели измерения величины X для заданной частицы, мы не можем сказать ничего определенного о значении X для этой частицы - не просто 'частица-то имеет какое-то значение X, а мы его не знаем', а сам процесс измерения X создаст какое-то значение. Этот факт отражен в любом учебнике по квантовой механике, и экспериментально подтвержден. А теперь собственно о парадоксе: разделим теперь подготовленную описанным выше способом систему на две отдельные частицы, причем так, что значение X не меняется. Теперь меряем X для первой частицы, допустим X1 = +1 (мы могли получить любое из возможных значений +1 или -1). Если мы теперь измерим X2, то окажется что X2 = -1 (поскольку X1 + X2 = 0). Если при первом измерении мы могли получить любое значение (+1 или -1), то во втором, хотим мы того или нет, мы обязательно получим значение противоположное первому. Если же измерения над первой частицей не проводилось, то измерение величины X2 может дать любое из возможных значений (+1, -1). Вот что об этом пишет А.Эйнштейн: 

     Мы видим поэтому, что в результате двух различных измерений, произведенных

     над первой системой, вторая система может оказаться в двух различных

     состояниях, описываемых различными волновыми функциями. С другой стороны,

     так как во время измерения эти две системы уже не взаимодействуют, то в

     результате каких бы то ни было операций над первой системой во второй

     системе уже не может получиться никаких реальных изменений. Это, конечно,

     является лишь другой формулировкой того, что понимается под отсутствием

     взаимодействия между двумя системами.

Заключение
В заключение хотелось бы отметить, что последние разработки в области квантовой криптографии позволяют создавать системы, обеспечивающие практически 100%-ю защиту ключа и ключевой информации. Используются все лучшие достижения по защите информации, как из классической криптографии, так и из новейшей "квантовой" области, что позволяет получать результаты, превосходящие все известные криптографические системы. Новая техника XXI века рождается путем синтеза новых идей в математике, физике, информатике, технологии. Важно подчеркнуть, что в процессе решения задач квантовой информатики происходит развитие и углубление понимания основ квантовой физики, подвергаются новому анализу и экспериментальной проверке основные ее проблемы: локальности (причинности), скрытых параметров, неопределенности и коллапса волновой функции. Можно с уверенностью говорить, что в ближайшем будущем вся криптографическая защита информации и распределение ключей будут базироваться на квантово-криптографических системах.

Особенно же широкое применение подобные системы должны получить с появлением квантовых компьютеров (если их удастся построить). Для их изготовления потребуется развитие технологий на нанометровом и атомном уровне размеров. Эта работа может потребовать значительного времени. Построение квантовых компьютеров было бы еще одним подтверждением принципа неисчерпаемости природы: природа имеет средства для осуществления любой корректно сформулированной задачи.
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9. ИСПРАВЛЕНИЕ ОШИБКИ КВАНТА

Понятие квантовой информации оказывается очень полезным для того, чтобы объяснять природу квантовой механики. Как квантовые коммуникации, так и квантовая информационная обработка отличаются от своего классического аналога. Примеры, где это различие очевидно - безопасное распределение  ключей для криптографии, и существование быстрых алгоритмов вычислений для идеализированного квантового компьютера. Тем не менее, фактические попытки реализовывать эти замечательные возможности застревали в ещё одной фундаментальной части квантовой механики: проблеме нестабильности связности. 

Все физические системы подвергаются произвольным колебаниям, например, по тем же степеням свободы, которые описываются с точки зрения классической механики. Тем не менее,  степени свободы могут быть стабилизированы, например увеличением размера системы относительно размера колебаний (пассивная стабилизация), или непрерывной проверкой системы и обеспечением инерции против произвольного колебания средствами управления обратной связи (активная стабилизация). Из этих двух возможностей первая может быть применена в квантовом режиме только в плане уменьшения колебаний, а не увеличения системы. Понятно, что стабилизация за определенной степенью на практике таким методом исключена. 

Метод активной стабилизации чрезвычайно мощен в классических системах и в сердце механических устройств от ранних паровых двигателей до самых последних процессорных микрокристаллов. Тем не менее, это не значит легкую возможность активной стабилизации для квантовой системы, поскольку управление обратной связью включает рассеяние, и, следовательно, не унитарное преобразование. Ребром встает следующий вопрос:

``Активная стабилизация квантового бита возможна?''

Идея квантового бита или кубита введена для того, чтобы подчеркнуть цель, состоящую в том, чтобы стабилизировать полное квантовое состояние, а не просто выбранное состояние кванта. Таким образом, мы имеем дело со свойствами квантового состояния, а не с физической системой, выражающей квантовое состояние. Например, один кубит может быть выражен системой, чье пространство имеет больше, чем два измерения. Среди всех возможных изменений такой системы некоторые повлияют на загруженный единственный кубит квантовой информации, а другие нет.

Удивительно, но ответ на наш вопрос (см. выше) - ``да'' с некоторыми важными условиями, которые зависят от типа стабилизации. Стабилизация основана на классической теории коррекции ошибки, которая обеспечивает ту же мощную технику, которой классическая информация может быть передана без ошибок по «шумному» (не защищенному от помех) каналу. Классическая коррекция ошибки действует на основе использования благоразумной избыточности, то есть, посылки одной и той же информации много раз. Мы как бы  увеличиваем размер системы для того, чтобы сделать её более устойчивой к изменениям. Тем не менее, путь которым вводится избыточность, очень важен. Тип избыточности, или кодирование, должен точно соответствовать типу помех или возможных искажений в канале. Обычно, рассматривают случай произвольного шума, который влияет на разные биты независимо, но это - не единственный возможный случай. Кодирование позволяет идентифицировать и исправить большинство случайных ошибок в информации. Процедура коррекции является составной частью активной стабилизации и приносит явные преимущества перед простым подавлением помех.

Для того чтобы понять применение этих идей в квантовом режиме, лучше всего начинать с простого примера. Таким образом, предположим, что у нас есть набор частиц со своими спинами, которые независимо и произвольно подвергаются ошибкам амплитуды |0> ( |1>, но в то же время остаются стабильными (свободны от ошибки фазы). Всякий раз, когда такая ошибка происходит, наша система может начать взаимодействие с внешней средой. Для того чтобы стабилизировать единственный кубит, в одном-единственном состоянии A|0_L> + B|1_L>, мы вводим три двух стабильные системы, с кодированием |0_L> = |000>, |1_L> = |111> . Таким образом, общее начальное состояние трех спинов, - A|000> + B|111> . После периода времени, в течение которого может произойти произвольная ошибка, система из трех спинов измеряется дважды. Первое измерение в проекции на базис из двух состояний:

{ |000> + |111> + |001> + |110>, |010> + |101> + |100> + |011> }

Второе измерение в проекции на базис из двух состояний:

{ |000> + |111> + |010> + |101>, |001> + |110> + |100> + |011> }

Каждое измерение имеет два возможных результата, которые мы обозначим 0 и 1. В зависимости от полученного результата R, выполняется нужное действие:

 если R=00, ничего не происходит;

 если R=01, измените правый спин;

 если R=10, измените средний спин;

 если R=11, измените левый спин.

Если, через некоторый временной интервал, в течение которого система оставалась свободной, не более чем один спин изменился, тогда эта процедура возвращает трехспинное  состояние А |000> + B |111>. Замечательно, что при этом можно обойтись без получения информации о величинах A и B и, таким образом, не вмешиваться в хранимую квантовую информацию. В течение процедуры коррекции, взаимодействие между системой и средой трансформируется во взаимодействие между измеряющим прибором и средой. Кубит активно изолируется от своей среды посредством этой тщательно управляемой операции.

Техника коррекции вышеуказанной ошибки основана на самом простом классическом коде коррекции ошибок. Более передовые методы могут быть выведены из более передовых из известных классических методов кодирования, и, следовательно, будут получены лучшие результаты. 

Во-первых, полностью могут быть исправлены ошибки от основных деструктивных процессов, включая релаксацию и взаимодействие с внешней средой. Чтобы сделать это, достаточно просто быть способным скорректировать изменение спина и изменение фазы. 

Во-вторых, множество классических кодов может быть приспособлено непосредственно к квантовому контексту.

В-третьих, вероятность неудачи квантовой коррекции ошибки падает экспоненциально с увеличением избыточности. 

Наконец, степень необходимой избыточности и сложность процесса коррекции возрастает только как полиномиальная функция малого порядка от числа корректируемых кубитов.

Следует заметить, что мы определяем “время ошибки”, чтобы узнать любой возможный вклад в эволюцию квантовой системы. Обычно же ошибки являются непрерывными, а не дискретными, и влияют на все кубиты, а не на подмножество. Тем не менее, в течение коррекции ошибки, система проецируется на подпространство, которое содержит только векторы состояния со специфическим синдромом ошибки. Следовательно, непрерывный процесс возникновения ошибок представляется дискретной (сжатой) измерением проекцией. 

Основное условие на все вышесказанное - в том, что процесс коррекции должен сам быть выполнен без ошибок. Это - действительно огромное предположение. Оно вероятно разумно в контексте проблемы квантовых коммуникаций, так как там одна сторона, в конечном счете, хочет измерять полученные кубиты, и работа по коррекции ошибок может быть выполнена над классической информацией, полученной после того, как кубиты будут измерены. Проблема квантовых вычислений - другая сторона медали, и остается не ясно как коррекция ошибки кванта может быть сделана достаточно независимо против шума, влияющего и на сам процесс коррекции. Таким образом, квантовая теория может все еще поставить под вопрос рождение мощного квантового компьютера.
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Рис. 7. Схема работы крипосистемы на основе теоремы Белла и корреляции квантов
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