Получение системной информации стека протоколов TCP/IP в ОС QNX 4.25

Здесь приводится оригинальная технология получения программным путем информации о сетевых ресурсах компьютера под управлением ОС QNX4.25. Материал содержит также описания некоторых недокументированных функций QNX и примеры их использования.

Введение

Операционная система QNX4.25 (в дальнейшем просто QNX) хорошо известна разработчикам как программного, так и аппаратного обеспечения благодаря удачному сочетанию микроядерной, модульной архитектуры, поддержки приложений реального времени и совместимости с открытыми стандартами (POSIX).

Однако, QNX – это еще и сетевая система. В локальной tcp/ip сети компьютер под управлением QNX может выполнять любые серверные функции. Эта глава предназначена в первую очередь разработчикам сетевых приложений для QNX и раскрывает некоторые недокументированные возможности операционной системы по контролю и управлению сетевыми ресурсами компьютера.

Взаимодействие с менеджером TCP/IP в QNX4

Наверняка вам хорошо известны такие утилиты из пакета tcp/ip runtime, как netstat, ifconfig, route, netinfo. Откуда они берут информацию о количестве и характеристиках всех зарегистрированных в системе сокетов, сетевых интерфейсов, протоколов?

Рассуждаем логически. QNX – модульная система, построенная на обмене сообщениями. Все ее подсистемы, такие как файловая, сетевая, драйверы устройств и стек протоколов TCP/IP, вынесены в отдельные исполняемые процессы, каждый со своим собственным, защищенным адресным пространством. К сожалению, внутренние интерфейсы между этими процессами и системными утилитами обычно не раскрываются. При создании приложений часто возникает необходимость в получении разнообразной системной информации, накапливаемой в процессе функционирования данных подсистем.

За поддержку стека tcp/ip (реализация которого, кстати, очень напоминает стек системы NetBSD) отвечает специальный процесс-менеджер (Socket/Socklet в версии 4.25 или TcpIp в версии 5.0). Очевидно, что этот менеджер обладает информацией обо всех сетевых ресурсах и “знает”, как ими управлять. Системные утилиты (например, netstat) взаимодействуют с менеджером tcp/ip, отправляя ему какие-то сообщения и получая в ответ нужную информацию.

Unix-программистам должна быть хорошо известна структура nlist, приведенная в листинге 1.

Листинг 1

struct nlist {

    char    n_name[12];

    long    n_value;

    short   n_type;

};

Заполнив определенной символьной строкой поле n_name и вызвав функцию kvm_nlist, мы получаем от ядра ОС Unix значение некоторого параметра в поле n_value (или адрес, по которому он может быть считан вызовом kvm_read) и размер значения (или структуры) этого параметра в байтах в поле n_type.

Подобный алгоритм с некоторыми изменениями применим и в QNX! Для получения внутренней информации менеджера сокетов (Socket/Socklet/TcpIp), реализующего стек протоколов TCP/IP, необходимо сформировать и отправить сообщение _SOCK_NLIST, формат которого описан в заголовочном файле sys/sock_msg.h. В ответе на это сообщение менеджер заполнит поля n_value и n_type массива структур nlist, который передается в исходном запросе. Если информация по запрашиваемой структуре не может быть предоставлена менеджером TCP/IP, данные поля принимают нулевое значение.

Получение статистики протокола IP

Рассмотрим процесс получения статистики протокола IP, как пример взаимодействия с менеджером стека протоколов TCP/IP. Интересующая нас статистика (количество принятых и переданных пакетов, ошибки на приеме/передаче, количество пакетов с недоступным адресом и т. п.) содержится в структуре ipstat (заголовочный файл netinet/ip_var.h). Получение этой структуры от менеджера TCP/IP и будет нашей целью.

Начнем с создания функции-обертки, посылающей менеджеру TCP/IP сообщение _SOCK_NLIST. Пусть при вызове ей передается массив структур nlist, а возвращать функция будет 0 при нормальном завершении, либо -1 - в случае ошибки.

Внимание: все программы, приведенные здесь, необходимо компилировать с моделью памяти flat (ключ компилятора: -mf).

Массив структур nlist может иметь вид как, например,  в листинге 2.

Листинг 2

 struct nlist nl[] = {

  { "_ipstat", 0, 0},

  #define N_IPSTAT
0

  {"", 0, 0}

};

Первый элемент заполним строкой _ipstat (запрос статистики протокола IP), а вторую оставим пустой как признак конца массива. Значение N_IPSTAT определено для удобства адресации к элементу массива. 

При подготовке сообщения для менеджера TCP/IP удобно использовать системную функцию Sendmx, собирающую отправляемое сообщение из нескольких частей: структуры _sock_nlist и массива структур nlist. Тогда наша функция-обертка будет выглядеть в соответствии с листингом 3.

Листинг 3

#include <errno.h>

#include <nlist.h>

#include <sys/sendmx.h>

#include <sys/socket.h>

#include <sys/sock_msg.h>

#include "kvm.h"

union usnl

{ struct _sock_nlist sn;

struct _sock_nlist_reply snr;

};

/*функция получения списка адресов внутренних структур менеджера TCP/IP */

int kvm_nlist(struct nlist* nl)

{ union usnl sn = {{_SOCK_NLIST}};

  struct _mxfer_entry mx[2];

  int sock, n;

  if ((sock = __sock_locate()) == -1)

    return -1;

  for (n = 0; nl[n].n_name && nl[n].n_name[0]; n++);

  if (n == 0)

  { 
errno = EINVAL;

       return -1;

  }

  _setmx(&mx[0], &sn, sizeof(sn));

  _setmx(&mx[1], nl, sizeof(struct nlist) * n);

  if (Sendmx(sock, 2, 2, mx, mx) == -1)

      return -1;

  if (sn.snr.status != 0)

  { errno = sn.snr.status;

    return -1;

  }

return 0;

}

Переменная sock в листинге - это PID менеджера TCP/IP. Для его определения можно воспользоваться функцией qnx_name_locate, указав /qnx/socket в качестве имени для поиска. Но более стильно выглядит использование скрытой функции __sock_locate, которая не требует параметров и возвращает искомый PID.

Итак, мы получили наш массив структур nlist. Значение nl[N_IPSTAT].n_value содержит адрес, по которому хранится структура ipstat, а nl[N_IPSTAT].n_type – размер этой структуры.

Однако, менеджер TCP/IP вернул нам адрес структуры в своем адресном пространстве. Для чтения информации из чужого адресного пространства воспользуемся функцией kvm_read(), приведенной ниже. При вызове ей указываются три параметра:

· off - смещение в адресном пространстве менеджера TCP/IP;

· data - буфер, в который необходимо поместить результат;

· length - число считываемых байт.

Возвращает функция количество реально считанных байт, либо -1, если произошла ошибка.

При реализации функции kvm_read() используем недокументированную функцию __qnx_debug_xfer() из библиотеки отладки (заголовочный файл sys/debug.h):

__qnx_debug_xfer( pid_t, pid_t, int, void __far *, unsigned,
                         unsigned long, unsigned)

Данная функция обеспечивает передачу данных между адресными пространствами двух процессов, минуя подсистему защиты памяти. Функция принимает в качестве первого параметра идентификатор менеджера процессов. Вторым параметром передается PID процесса, к которому будет производиться обращение. Третьим параметром является константа команды чтения памяти - _DEBUG_MEM_RD. 

Четвертым параметром передается смещение (в адресном пространстве вызывающего процесса) буфера передаваемых или принимаемых данных. Пятым параметром является длина передаваемых данных (не более 512-ти байт). Шестым и седьмым параметром передаются смещение и сегмент - адрес данных в адресном пространстве процесса, к которому производится обращение.

Не будем анализировать, какой ущерб безопасности и защищенности системы наносит наличие подобных функций, а просто приведем в листинге 4 код функции kvm_read.

Листинг 4

#include <i86.h>

#include <sys/debug.h>

#include "kvm.h"

int kvm_read(long off, char *data, int length)

{ pid_t pid;

  char huge *p = (char huge *) off;

  int len = length;

  if ((pid = __sock_locate()) == -1)

    return -1;

  while (len > 0)

  { 

    if (__qnx_debug_xfer(PROC_PID, pid, _DEBUG_MEM_RD, data,
          (len > 512) ? 512 : len, FP_OFF(p), FP_SEG(p)) == -1)

              return -1;

    data += 512;

    len -= 512;

    p += 512;

  }

  return length;

}

Объявления функций kvm_read и kvm_nlist можно вынести в отдельный заголовочный файл (листинг 5) для дальнейшего использования в прикладных приложениях.

Листинг 5

/*kvm.h*/

#ifndef __KVM_H

#define __KVM_H

#include <nlist.h>

#ifdef __cplusplus

extern "C"

{

#endif

int kvm_nlist(struct nlist* nl);

int kvm_read(long off, char *data, int length);

#ifdef __cplusplus

}

#endif

#endif /*__KVM_H*/

Рассмотрим пример небольшого приложения (листинг 6), получающего полную статистику сетевого протокола IP от менеджера TCP/IP. В коде приложения воспользуемся реализованными раньше функциями kvm_nlist и kvm_read.

Листинг 6

#include <nlist.h>

#include <stdio.h>

#include <netinet/in.h>

#include <netinet/in_systm.h>

#include <netinet/ip.h>

#include <netinet/ip_var.h>

#include <netinet/ip_icmp.h>

#include <netinet/icmp_var.h>

#include <netinet/tcp.h>

#include <netinet/tcp_timer.h>

#include <netinet/tcp_var.h>

#include <netinet/udp.h>

#include <netinet/udp_var.h>

#include "kvm.h"

struct nlist nl[] = 

{ { "_ipstat", 0, 0},

#define N_IPSTAT
0

{ "", 0, 0}};

int main(int argc, char* argv[])

{ struct ipstat ips;

/*заполнение адресов структур*/

  if (kvm_nlist(nl) == -1)

  { perror("kvm_nlist");

    return 1;

  }

/*чтение структур из адресного пространства менеджера сокетов*/

  if (kvm_read(nl[N_IPSTAT].n_value, &ips, nl[N_IPSTAT].n_type) == -1)

  { perror("kvm_read : ipstat");

    return 1;

  }

/*далее следует вывод полей структуры ipstat на экран*/

  printf("Total packets Rx | Tx: %d | %d", ips.ips_total,
         ips.ips_localout);

  printf("Total packets forwarded %d", ips.ips_forward);

  return 0;

}

Теперь в структуре ipstat у нас содержатся самые свежие данные о количестве принятых/переданных IP пакетов, всевозможных ошибках протокола и т. п. Для получения этих данных нам потребовалось всего лишь последовательно вызвать две функции.

Кроме того, созданные функции kvm_read и kvm_nlist полностью идентичны по синтаксису своим аналогам из Unix/Linux. Используя эти функции, можно, например, дополнить свои приложения (в том числе и под GUI Photon) эффектным мониторингом различных сетевых ресурсов. Они также пригодятся  разработчикам программ-серверов (например, сервера snmpd). И, конечно же, отпадает множество проблем при переносе готовых приложений в QNX из других Unix–систем.

Помимо статистики протокола IP у менеджера TCP/IP можно запросить и другую информацию. В таблице 1 приводится список строковых констант для поля n_name структуры nlist, гарантировано обрабатываемых менеджером tcp/IP.

Таблица 1. Константы, обрабатываемые менеджером TCP/IP
	Строковая константа
	Возвращаемое значение

	_ipstat
	указатель на структуру ipstat (netinet/ip_var.h) со статистикой протокола IP

	_icmpstat
	указатель на структуру icmpstat (netinet/icmp_var.h) со статистикой протокола ICMP

	_udpstat
	указатель на структуру udpstat (netinet/udp_var.h) со статистикой протокола UDP

	_tcpstat
	указатель на структуру tcpstat (netinet/tcp_var.h) со статистикой протокола TCP

	_ifnet
	указатель на адрес первого элемента списка структур ifnet (net/if.h), содержащих информацию о сетевых интерфейсах системы

	_radix_node
	указатель на структуру radix_node (net/radix.h) с информацией о таблице маршрутизации

	_mbstat

(только в TCP/IP 5.0)
	указатель на структуру mbstat (sys/mbuf.h), со статистикой использования менеджером TCP/IP буферной памяти

	_udbtable 

(_udb в TCP/IP 4.25)
	указатель на структуру inpcbtable (netinet/in_pcb.h), содержащую список UDP-сокетов

	_tcbtable 

(_tcb в TCP/IP 4.25)
	указатель на структуру inpcbtable, содержащую список TCP-сокетов


Заключение

Итак, мы пополнили библиотеку QNX двумя недостающими функциями из библиотеки KVM операционных систем Unix/Linux. В приведенных фрагментах кода используются некоторые недокументированные функции системы. Их надежность и работоспособность не вызывают сомнений, а отсутствие описания связано скорее всего с нежеланием компании QSSL открывать даже часть системного кода QNX.

Один из примеров использования новых функций мы также рассмотрели – созданное приложение получает от менеджера TCP/IP статистику сетевого протокола IP и выводит ее на экран. Конечно же, рассмотренную методику можно с успехом применять при разработке широкого спектра сетевых клиент-серверных приложений. Например, данная методика позволяет создать собственный snmp-агент для системы QNX. Такая программа позволит удаленно управлять встраиваемыми программно-аппаратными комплексами практически с любого компьютера сети, используя общепризнанный и стандартизованный протокол SNMP.
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